Administrator

eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee

OpenTofu
fur Proxmox VE

www.it-administrator.de


http://www.it-administrator.de
http://www.it-administrator.de

OpenTofu fiir Proxmox VE

Happchenweis
deklariert

von Markus Feilner und Samuel Hierholzer

Der Terraform-Fork OpenTofu erlaubt, Infrastrukturen via Code
automatisiert auszurollen. Wie das in der Praxis mit dem Open-Source-
Werkzeug klappt, zeigt unser Workshop anhand eines einfachen Wegs
zu einer virtuellen Umgebung mit Proxmox VE. Dazu nutzen wir dreifach
verschachtelte virtuelle Maschinen als Grundlage, um Software-defined

<

Networking mit Proxmox, Libvirt und mehr einzurichten.

penTofu [1] kommt mit einem flo-

rierenden Okosystem mit mehr als
3900 Anbietern und iiber 23.600 Modulen
daher. Dieses Umfeld verspricht, Infra-
strukturen auf nahezu jeder Cloudplattform
sicher aufzubauen und zu verwalten. Open-
Tofu erlaubt es, sowohl Cloud- als auch lo-
kale Ressourcen in menschenlesbaren Kon-
tigurationsdateien zu definieren. Diese
lassen sich versionieren, wiederverwenden
und teilen. Eine offentliche OpenTofu-Re-
gistry [2] unterstiitzt beim Finden geeig-
neter Module. Der Funktionsumfang von
OpenTofu geht mittlerweile zum Teil {iber
den von Terraform hinaus - einen aktuellen
Uberblick liefern Community-Blogs. Eine
detaillierte Einordnung der jeweiligen Stér-
ken und Schwichen findet sich beispiels-
weise auf der Quali-Webseite [3].

OpenTofu positioniert sich ausdriicklich
als Drop-in-Replacement fiir Terraform
und deckt den Grofdteil gangiger Anwen-
dungsfille ab, die Module sind kompatibel
und die Software unterstiitzt alle Terra-
form-Provider. Dariiber hinaus bringt
OpenTofu zusitzliche Funktionen wie et-
wa "Local State Encryption” mit. Im tég-
lichen Betrieb unterscheidet sich das
Werkzeug kaum von Terraform: Der Ad-
min erstellt einen Plan, priift ihn und
wendet die Anderungen an. OpenTofu
protokolliert alle Anpassungen in einer
Statusdatei und ermdglicht bei Bedarf
ein Rollback.

Klartext statt Skripte

Die Konfigurationsdateien von OpenTofu
sind deklarativ. Sie beschreiben den ge-
wiinschten Zielzustand der Infrastruktur,
ohne dass Schritt-fiir-Schritt-Anweisungen
zum Erstellen einzelner Ressourcen notig
sind. OpenTofu interpretiert diese Defini-
tionen, erkennt Abhéngigkeiten und er-
stellt, andert oder entfernt Ressourcen ent-
sprechend. Hier kommen auch die Module
ins Spiel: Sie sollen Administratoren ent-
lasten und bewihrte Vorgehensweisen for-
dern, indem sie standardisierte Konfigu-
rationen als wiederverwendbare, flexibel
anpassbare Infrastrukturbausteine bereit-
stellen. Da sdmtliche Definitionen in Klar-
textdateien vorliegen, lassen sie sich pro-
blemlos in Versionskontrollsystemen wie
Git absichern und nachvollziehen.

Wer ein Cloudbackend einsetzt, kann
OpenTofu-Workflows zudem teamiiber-
greifend organisieren. In einer konsisten-
ten Umgebung erhalten Teams sicheren
Zugriff auf gemeinsam genutzte Status-
daten und Geheimnisse, rollenbasierte
Zugriffskontrollen sowie eine private Re-
gistry fiir gemeinsame Module.

Verschachtelte Virtualisierung

In diesem Workshop nutzen wir OpenTofu
fir ein virtuelles, Software-defined Netz-
werk mit Proxmox VE. Grundlage ist ein
Linux-Server, lokal betrieben oder bei ei-
nem beliebigen Provider, der uns die Lib-
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virt-KVM-Virtualisierung bereitstellt, in
der wir eine Proxmox-Cloud-Manage-
mentumgebung betreiben. Darin konfigu-
riert OpenTofu ein Debian-System als Proof
of Concept. Unter macOS klappt unser Set-
up aber erst ab einer M3-CPU.

Fiir die Anbindung von OpenTofu an Prox-
mox stehen zwei Provider zur Verfigung:
der vergleichsweise einfache "telmate/prox-
mox" [3] und der funktionsreichere "bpg/
proxmox" [4], den unser Beispiel verwen-
det. Zusitzlich kommen auflerdem die
Tools Packer [5] und Vagrant [6] zum Ein-
satz. Sie stellen eine Proxmox-Installation
bereit, starten diese per Vagrant-Komman-
do und bilden die Grundlage, um Open-
Tofu tiber den bpg-Provider anzubinden.
Fiir Packer und Vagrant existieren derzeit
keine Open-Source-Alternativen.

Sie steuern die dreifach verschachtelte
Cloud entweder Uber das Proxmox-Web-
frontend oder nehmen dauerhafte Ande-
rungen iiber die OpenTofu-Konfigurati-
onsdateien vor. Wir nutzen Packer, um ein
Linux-System fiir Proxmox vorzubereiten.
Vagrant provisioniert dieses System an-
schlieflend iiber eine Konfigurationsdatei,
bevor OpenTofu die Infrastruktur iiber TE-
Dateien definiert und verwaltet (Listing 1).

Umgebung aufsetzen

Fiir unser Beispiel ist nutzen wir eine VM
mit Ubuntu 24.04 mit 100 GByte Festplat-
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tenspeicher (50 GByte gelten als praktika-
bles Minimum), dazu gesellen sich 16 GBy-
te RAM und zwei bis vier CPUs. Auferdem
bendtigen wir wie erwdhnt Packer und Va-
grant, die beide unter der BSL-Lizenz ste-
hen. Vor dem Einsatz priifen Sie, ob diese
Lizenz akzeptabel ist.

Fiir Tests gentigt in vielen Projekten ein
Container, weshalb am Ende des Setups
ein einfaches, virtualisiertes Debian-Sys-
tem steht. Um eine weitere Virtualisie-
rungsebene hinzuzufiigen, nutzen Sie da-
rin zusatzlich Docker, LXC oder erneut
KVM. OD der duflere Server selbst wie-
derum virtualisiert ist, bleibt dabei offen.
Die Leistungsfahigkeit moderner Con-
tainer- und Virtualisierungstechniken ist
inzwischen so hoch, dass selbst drei, vier
oder fiinf Ebenen in der Praxis selten
messbare Auswirkungen haben.

Im ersten Schritt entsteht in der dufleren
Virtualisierungsebene ein Ubuntu-LTS-
System in Version 22.04 oder 24.04 - wir
nutzen letztere Variante. Das System er-
halt 16 GByte RAM, 100 GByte Festplat-
tenspeicher und vier CPUs. Anschlieffend
installieren Sie mit wenigen Befehlen Pa-
cker und Vagrant. Ausfiihrliche Anlei-
tungen finden Sie in der Dokumentation
zu Packer und Vagrant tiber die zuvor ge-
nannten Links.

Zunichst binden Sie den Schlissel fiir das
HashiCorp-Repository ein:

wget -0 - https://apt.releases.
hashicorp.com/gpg | sudo gpg
--dearmor -o /usr/share/
keyrings/hashicorp-archive-
keyring.gpg

Danach fiigen Sie das passende Reposi-
tory hinzu:

echo "deb [arch=$(dpkg
--print-architecture)
signed-by=/usr/share/keyrings/
hashicorp-archive-keyring.gpg]
https://apt.releases.hashicorp.com
$(grep -oP '(?<=UBUNTU_CODE-
NAME=) .*' /etc/os-release ||
Tsb_release -cs) main" | sudo
tee /etc/apt/sources.list.d/
hashicorp.list
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Nun installieren Sie Packer und Vagrant:

sudo apt update && sudo apt install
packer vagrant

Vagrant fiir den Einsatz

mit Libvirt vorbereiten

Damit Vagrant mit Libvirt zusammen-
spielt, ist das passende Plug-in erforder-
lich. Wichtig ist dabei, dass keine friihere
Installation vorhanden ist, die bestehende
Konfigurationen verfélscht. Die zugeho-
rige Dokumentation [8] beschreibt die
Details. Auf Nummer sicher gehen Sie
hierbei mit:

sudo apt-get purge vagrant-libvirt
sudo apt-mark hold vagrant-libvirt

Anschlielend installiert das Setup alle
benotigten Abhédngigkeiten:

// SDN-Zone erzeugen

OpenTofu fiir Proxmox VE

sudo apt-get install -y gemu-kvm
Tibvirt-dev Tibvirt-daemon-system
ebtables Tibguestfs-tools ruby-
fog-Tibvirt ruby-dev make gcc
nfs-kernel-server

Damit landen alle Werkzeuge auf dem
System, die fiir den Aufbau und Betrieb
erforderlich sind - inklusive NFS-Server.
Entscheidend ist aufSerdem, dass der ver-
wendete Benutzer — Root oder ein unpri-
vilegierter Account — Mitglied der Lib-
virt-Gruppe ist, andernfalls scheitert das
Setup. Das Kommando newgrp libvirt legt
die Gruppe an, falls sie noch nicht exis-
tiert. Mit

usermod -aG libvirt $USER
fugen Sie den gewiinschten Benutzer hin-

zu. Nun integriert das folgende Komman-
do das Libvirt-Plug-in in Vagrant:

resource "proxmox_virtual_environment_sdn_zone_simple" "sdnl" {

id = "sdnl"
nodes = [var.node_name]
mtu = 1500

// could also be netbox
ipam = "pve"

dhcp = "dnsmasq"

}

// WNet erstellen

resource "proxmox_virtual_environment_sdn_vnet" "vnetl" {

id = "vnetl"

zone = proxmox_virtual_environment_sdn_zone_simple.sdnl.id

}

// Subnet mit aktivem DHCP anlegen

resource "proxmox_virtual_environment_sdn_subnet" "dhcpl" {

cidr = "10.10.20.0/24"
vnet = proxmox_virtual_environment_sdn_vnet.vnetl.id
gateway = "10.10.20.1"

dhcp_dns_server = "10.10.20.1"
dns_zone_prefix = "proxmox-tofu.demo"
snat = true

dhcp_range = {
start_address = "10.10.20.10"
end_address = "10.10.20.100"
}
}

// SDN-Konfiguration ausrollen

resource "proxmox_virtual_environment_sdn_applier" "sdnl" {

depends_on = [

proxmox_virtual_environment_sdn_zone_simple.sdnl,

proxmox_virtual_environment_sdn_vnet.vnetl,
proxmox_virtual_environment_sdn_subnet.dhcpl
1
}
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Bild 1: Unser Beispielsetup: Proxmox ist eine VM auf einem Linux-KVM-Libvirt-Host, der es via virt-manager darstellt. In Proxmox lauft die von
OpenTofu definierte und provisionierte Debian-VM mit eigenem Netzwerk.

vagrant plugin install
vagrant-Tibvirt

Fur diesen Schritt sind die zuvor instal-
lierten Development-Werkzeuge wie ma-
ke, gcc und ruby-dev erforderlich.

OpenTofu installieren

Das Ubuntu-System ist nun mit Packer
und Vagrant vorbereitet, im néachsten
Schritt folgt die Installation von Open-
Tofu. Am einfachsten erledigen Sie die
Installation iiber einen curl-Aufruf und
das bereitgestellte Installationsskript:

curl --proto '=https'
--tlsvl.2 -fssSL
https://get.opentofu.org/
install-opentofu.sh

Anschlief3end machen Sie das Skript aus-
fithrbar und starten die Installation:

chmod +x install-opentofu.sh

./install-opentofu.sh
--install-method deb

Damit ist OpenTofu auf dem System voll
einsatzbereit.

Werkzeuge installieren

Fiir den néchsten Schritt sind einige zu-
satzliche Werkzeuge und Anpassungen
erforderlich. Packer benétigt Xorriso, um
Dateien in POSIX- und ISO-Formaten
zu verarbeiten. Der virt-manager erleich-
tert es, VMs zu konfigurieren, einzusehen
sowie manuell zu starten oder zu stoppen.
Voraussetzung ist allerdings eine lokale
grafische Oberfliche, also eine vollstén-
dige Ubuntu-Installation, oder alternativ
ein SSH-Zugriff auf Libvirt von einem
entfernten System. Wir starten mit:

sudo apt install xorriso git
virt-manager

AnschliefSend klonen Sie das Repository
der Testumgebung, wechseln das Arbeits-
verzeichnis und initialisieren die enthal-

tenen Submodule:

git clone https://github.com/
adfinis/proxmox-tofu-demo.git

cd proxmox-tofu-demo
git submodule init

git submodule update
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Damit ist die Grundlage fiir die Arbeit
mit Vagrant und OpenTofu gelegt. Bei
Problemen helfen die Hinweise und
How-tos im Git-Repository weiter. Das
Repository gliedert sich in mehrere Be-
standteile: "proxmox-vagrant-box" ist ein
Repository, das fiir Proxmox VE eine an-
gepasste Vagrant Box bereitstellt. Der
Ordner "provision” enthilt eine einfache
Beispielkonfiguration, die eine virtuelle
Maschine innerhalb der Virtualisierung
startet. Ergédnzt wird dies durch Tests und
OpenTofu-Code.

Wichtig ist zu verstehen, dass Vagrant
ausschliefSlich dazu dient, eine einfache
Proxmox-Instanz innerhalb von Libvirt
bereitzustellen. Dies ist als Demonstration
gedacht und ermoglicht das Testen des
OpenTofu-Codes, unter anderem in Git-
Hub-Aktionen. Wer sich ausschlieSlich
firr den OpenTofu-Code interessiert, kann
die Bereiche "provision" und "proxmox-
vagrant-box" ignorieren.

Nun entsteht die "Proxmox-Base-Box"
mit Packer, die Sie anschlieflend {iber Va-
grant einbinden. Dazu wechseln Sie in
das entsprechende Verzeichnis und star-
ten die notwendigen Schritte:
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cd proxmox-vagrant-box/
packer init ./proxmox-ve.pkr.hcl
make build-Tibvirt

vagrant box add -f proxmox-ve-amd64
proxmox-ve-amd64-1ibvirt.box.json

Dieser Vorgang kann mehrere Minuten
dauern, selbst auf leistungsfahigen Syste-
men. Hinweise oder Statusmeldungen,
die wiahrenddessen in roter Schrift er-
scheinen, stellen in der Regel keine Feh-
lermeldungen dar, sondern dienen ledig-
lich der Information.

Proxmox-VM erstellen

und starten

Im néchsten Schritt starten Sie Proxmox.
Das tibernimmt ein Vagrantfile, dessen
Aufbau in der Vagrant-Dokumentation
beschrieben ist [9]. Die Demo, die wir
spéter aus dem Repo herunterladen,
bringt bereits mehrere Vorlagen fiir Gast-
maschinen und Netzwerke mit. Zunéchst
wechseln Sie in das entsprechende Ver-
zeichnis via cd ../provision/. Fiir eine ein-
zelne virtuelle Maschine geniigt es, das
passende Vagrantfile zu verlinken:

In -s vagrantfile.single vagrantfile

Um direkt mit einem kleinen Cluster zu
starten, verwenden Sie stattdessen:

In -s vagrantfile.cluster
vagrantfile

Listing 2 zeigt den Inhalt des Vagrantfiles
tiir eine einzelne VM. Der dort gesetzte
Hostname "pve" erscheint spater auch im
Proxmox-Webinterface.

Mit vagrant up startet die Default-VM iiber
den Libvirt-Provider. Anschlieflend lduft
die Vagrant-Umgebung und unter der
Adresse "https://10.10.20.10:8006/" steht
das Proxmox-Webinterface bereit (siehe
Listing 1 zur IP-Range von DHCP). Der
Zugriff erfolgt mit dem Standardbenutzer
"root" und dem Passwort "password".

Um nun OpenTofu anzuwenden, geniigt

zum Einstieg tofu init, um OpenTofu zu
initialisieren und die benétigten Provider
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ENV['VAGRANT_EXPERIMENTAL'] = 'typed_triggers'
VM_CPU = 2
VM_MEMORY_GB = 4
VM_ROOT_DISK_SIZE_GB = 15
vagrant.configure('2') do |config|
config.vm.box = 'proxmox-ve-amd64"
config.vm.hostname = 'pve.example.com'
config.vm.provider :Tlibvirt do |1v, config|
Tv.memory = VM_MEMORY_GB*1024
Tv.cpus = WW_CPU
Tv.cpu_mode = "host-passthrough'
Tv.nested = true
Tv.keymap = 'ch'

Tv.machine_virtual_size = VM_ROOT_DISK_SIZE_GB

end
ip = '10.10.10.2'
config.vm.network :private_network,

OpenTofu fiir Proxmox VE

Tibvirt__network_name: 'proxmox-terraform-demo',

ip: ip,

auto_config: false,
Tibvirt__dhcp_enabled: false,
Tibvirt__forward_mode: 'nat'

vision.sh', H
'provision.sh’, args

'provision-pveproxy-certificate.sh', args: ip

config.vm.provision :shell, path:

config.vm.provision :shell, path: 'grub.sh'
config.vm.provision :shell, path:

config.vm.provision :shell, path: 'summary.sh', args: ip

conf

zu installieren. Haben Sie die Cluster-Va-
riante genutzt, erganzen Sie alle genannten
Kommandos um "-var-file=cluster.tfvars".
Existiert bereits eine eigene Proxmox-Um-
gebung, lasst sie sich in der Datei "main.tf"
eintragen. In diesem Fall empfiehlt sich
zusitzlich ein Blick in die Proxmox-Do-
kumentation zu Software-defined Net-
working [10], da hierfiir erweiterte SDN-
Funktionen erforderlich sind. Nun nutzen
Sie tofu plan, um die definierte Konfigu-

ration zu validieren und den geplanten
Zustand der Infrastruktur anzuzeigen.
Hier stimmen Sie mit "yes" zu und neh-
men Sie nach dem finalen tofu apply etwas
Zeit, denn dieser kann durchaus einige
Minuten dauern.

Zugriff auf das
Proxmox-Webinterface

Steht auf dem Ubuntu-Server keine gra-
tische Oberflache zur Verfiigung, lasst

[2) Neues Unterfenster [T Ansicht teilen

(mfeilner) 10.69.1.15 > | () proxmeox

:~/proxmox-tofu-demo$ tofu plan

the following symbols:
+ create

OpenTofu will perform the following actions:

+ description = (known after apply)
+ file_path = (known after apply)
+ handle
+ id

+ index
+ name

+ node

¢ status

Iy

"no-subscription”

(known after apply)
(known after apply)
(known after apply)

pve
(known after apply)

+ checksum
al3c726b3eeddeded 3648353162e90e0757497026"
+ checksum_algorithm
+ content_type
+ datastore_id
+ file_name
+ d
+ node_name
+ overwrite
+ overwrite_unmanaged = false
¢ size = (known after apply)
+ upload_timeout = 600

known after apply)
“pve*
true

+ U
1117-2299.qcow2"

+ verify = true

OpenTofu used the selected providers to generate the following execution plan. Resource actions are indicated with

# proxmox_virtual_environment_apt_standard_repository.no_subscription will be created
+ resource "proxmox_virtual_environment_apt_standard_repository” "no_subscription” {

# proxmox_virtual_environment_download_file.debian_13_img will be created
+ resource "proxmox_virtual_environment_download_file" "debian_13_img" {
= "1882f2d0debfb52254db1b@fcB50d222fa68470a644a914d1811744ac1511a6caal1835368362db6dee88504

debian-13-generic-amd64-20251117-2299.qcow2"”

"https://cloud.deblan.org/images/cloud/trixie/20251117-2299/debian-13-generic-amd64-2025

) (™ einfugen Q suchen.. =

Bild 2: Drei OpenTofu-Befehle initialisieren, prifen und starten die Konfiguration — hier samt

Download und Installation eines Debian-Images.
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pve - Proxmox Virtual Environment — LibreWolf
File Edit View History Bookmarks Tools Help
¥ pve - Proxmox virtual Envir X~ 4+ v
« C @ O A localhost:8006/4v1:0:18:4 w L H @ =
XPROXMOX Virtual Environment 9.1.4 Search & Documentation & Create CT | & root@pam
Server View 8 patacenter ! Bulk Actions © Help
£ Datacenter
B pve Search
Q search
Type Description Disk usage Memory us CPU usage Uptime Host CE
& Summary
1 zone localnetwork (pve)
3 Notes —
222 zone sdnl (pve)
B Cluster
B> node pve 471% 39.9% 6.4%o0f2 ... 01:21:43
Ceph
® con £ storage local (pve) 471%
% Options % storage local-lvm (pve) 0.0%
£ Storage
Backup
3 Replication
o Permissions
REC'S  Cluster log
Start Time End Time Node User name Description Status
Jan 16 13:27:.02 Jan 16 13:27:02 pve root@pam Erase data OK >
Jan 16 13:27:02 Jan 16 13:27:02 pve root@pam Erase data OK >
Jan 16 13:26:59 Jan 16 13:27:01 pve root@pam VM 100 - Destroy OK >
Jan 16 13:26:57 Jan 16 13:26:59 pve root@pam VM 101 - Destroy OK >
Jan 16 13:26:52 Jan 16 13:26:53 pve root@pam SRV networking - Reload OK >

Bild 3: Proxmox unter Libvirt, provisioniert von OpenTofu, hat eine Debian-Instanz namens "pve" gestartet.

sich das Proxmox-Webinterface alternativ
per curl-Befehl abrufen oder iiber eine
SSH-Portweiterleitung nutzen. In unse-
rem Beispiel ist das Interface tiber folgen-
den Befehl auf Port 8006 erreichbar:

ssh -L 8006:10.10.20.10:8006 -J
sam@$SERVER

- vm.tf: Konfigurationen fiir virtuelle
Maschinen

URL und Zugangsdaten fiir den Zugriff
lassen sich in der Datei "main.tf" anpas-
sen. Die Zugangsdaten der virtuellen Ma-
schine gibt OpenTofu tiber tofu output
-show-sensitives aus.

Der Funktionsumfang von OpenTofu bie-
tet dabei bereits zahlreiche Optionen, die
tiber ein reines Test- oder Einstiegssze-
nario hinausgehen. (jp)

[1] OpenTofu

root@192.168.122.164 it-a.eu/q3z31
In einer produktiven Umgebung sollten [2] OpenTofu Registry
Anstelle von "$SERVER" tragen Sie die  Sie Authentifizierungsdaten jedoch nicht oL
extern erreichbare IP-Adresse des Ubun-  in Klartextdateien ablegen. Fiir diesen 3] Yergleich Terraform und OpenTofu
tu-Servers ein. Zweck stellt OpenTofu verschiedene "Cre- 17 Cg 22
dential Helper" bereit, die den sicheren [4] Proxmox-Provider
Beispielcode und Umgang Umgang mit Zugangsdaten erméglichen. ICGTcErSs
mit Zugangsdaten [5] QpenTofu-Provider fiir Proxmox VE
Die Beispielkonfiguration aus den Open-  Fazit It-a.eug3235
Tofu-Dateien erstellt eine Debian-Instanz,  Eine Verschachtelung tiber drei, vier oder [6] !’acker
nutzt cloud-init und deckt dariiber hinaus ~ gar fiinf Virtualisierungsebenen ergibt IEREHgEE?
weitere Funktionen ab. Dabei {iberneh-  nur in wenigen Szenarien einen prakti- 7] Yagrant
men verschiedene, gut dokumentierte Da-  schen Nutzen. Wer jedoch automatisierte |t-a.eu/q3z?7 . .
teien dedizierte Aufgaben: Deployments mit Software-defined Netz- [8] _\{agra/ntSIL;l;wrt-Dokumentatmn
- versions.tf: Provider inklusive Versi-  werken erproben will, kommt um meh- 9] I\I_aa.i;:tfile
onsnummern rere Ebenen kaum herum. Moderne Vir- it—as.’eu 13739
- variables.tf: Alle Input-Variablen tualisierung senkt die Hiirden dafiir deut- .
. . . . [10] SDN in Proxmox VE
- outputs.tf: definierte Ausgaben lich. Mit OpenTofu entsteht innerhalb ey s

- main.tf: Provider-Konfiguration
- network.tf: Proxmox-Netzwerke und
SDN-Definitionen

kurzer Zeit eine virtuelle Umgebung mit
automatisiert bereitgestellten Maschinen,
Netzwerken und weiteren Komponenten.
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