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nAdministratoren sollten sich vom

Namen ‘Secret’ nicht tauschen lassen«

Kubernetes kommt mit unzahligen Komponenten und Ressourcen daher, von denen viele geheime
Informationen wie Credentials fir den laufenden Betrieb benétigen. Diese Daten handisch zu pflegen
ist schon in mittelgroBen Clustern ein unmégliches Unterfangen, das IT-Verantwortliche aus Sicher-
heitsgrinden unbedingt vermeiden sollten. Welche Gefahren fir solche Infrastrukturen drohen und
wie Secrets-Management-Plattformen helfen, besprachen wir mit Michael Hofer, CTO bei Adfinis.

IT-Administrator: Wie verwalten die Bordmittel
einer Kubernetes-Plattform Passworter, Tokens
und Anmeldeinformationen?

Michael Hofer: In seiner einfachsten Form
verwaltet Kubernetes Daten wie Passwor-
ter, Tokens und kryptographische Schliissel
— also Secrets — von Applikationen genauso
wie Pods, Services und andere typische
Ressourcen und Objekte. Hierzu gibt es
den Objekt-Typ "Secret", der fiir solche
sensitiven Informationen vorgesehen ist.
Beim Erstellen eines Secret-Objekts wer-
den die notwendigen Informationen tiber
das Kubernetes-API {ibergeben. Dies kann
zum Beispiel mittels eines CLI-Befehls be-
ziehungsweise via YAML-Datei geschehen.
Im Hintergrund persistiert Kubernetes die-
se standardmaflig unverschliisselt in seiner
Datenbank "etcd".

Welche Risiken entstehen dadurch?

Wie einleitend gesagt, speichert Kubernetes
Secret-Objekte genau wie alle anderen Ob-
jekte ab. Administratoren sollten sich also
vom Namen "Secret" nicht tduschen lassen.
Eine erste Problemstellung ergibt sich da-
durch, dass das System die sensitiven In-
formationen nicht verschliisselt vorhalt.
Das birgt zum Beispiel Risiken, sollte je-
mand unautorisierten Zugang zum Ku-
bernetes-Speicher erhalten. Heute ist En-
cryption at Rest — gerade fiir Secrets — eine
Minimalanforderung von Organisationen,
aber auch in diversen Regulationen. Ku-
bernetes unterstiitzt dies von Haus aus,
wenn weitere Anpassungen erfolgen.
Gleichzeitig ist es essentiell, dass Organi-
sationen den Zugang zu den Kubernetes-
Secrets umso stringenter kontrollieren und
einschrinken. Gerade auf einem geteilten
Cluster sind zu lasche Rollen- und Zu-
gangsberechtigungen ein kritisches Risiko,

da es Personen Zugang ermdglicht, den
sie gar nicht haben sollten.

Und wie kann der Einsatz einer Secrets-Manage-
mentplattform hier helfen?

Die eben erlduterte Speicherung und der
Zugriff auf Secrets sind nur die halbe Miete.
Genauso zentral sind die folgenden Pro-
blemstellungen: Als Erste ist der Secrets-
Sprawl zu nennen, denn viele IT-Umge-
bungen umfassen unzihlige Plattformen,
Systeme und Cloudanwendungen. Dies
fithrt zu fragmentierten Anmeldeinforma-

»Idealerweise hat
jede Applikation
eine eindeutige
Maschinenidentitat«

tionen, was die Nachvollziehbarkeit und
automatisierte Verwaltung erschwert, be-
sonders bei Sicherheitsvorfillen. Auch noch
immer ein Thema sind Klartext-Secrets,
das auftritt, wenn diese sich nicht sicher
speichern lassen. Dann sind technische
Teams oft gezwungen, Secrets im Klartext
in Quellcode-Repositories, Pipelines oder
Konfigurationsdateien abzulegen. Auch
ist es entscheidend zu wissen, welche Nut-
zer oder Systeme auf die sensitiven Daten
zugreifen, diese andern oder l6schen. Ohne
Auditierbarkeit konnen IT-Teams betrii-
gerische Aktivitidten nicht tiberwachen
oder Sicherheitsvorfille nur erschwert mi-
tigieren. Schliefllich spielen fehlende Au-
tomatisierung und Rotation eine Rolle,
denn IT-Verantwortliche sollten Maschi-
nen-Secrets regelmaflig rotieren.
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Wie greift die Kubernetes-Plattform und deren
Anwendungen iiberhaupt auf geheime Daten zu?
Sobald erstellt, lassen sich die Kubernetes-
Secret-Objekte ganz pragmatisch entweder
als Datei via Volume Mount oder Umge-
bungsvariable in einen Pod oder Container
einhdngen. Anschlieffend kann der Appli-
kationsprozess innerhalb des Containers
darauf zugreifen und diese verwenden. Al-
ternativ erfolgt ein Abruf tiber das Kuber-
netes-API, was den Zugriff auf Secrets er-
moglicht, deren Namen erst zur Laufzeit
bekannt sind. Normalerweise werden Ap-
plikationen und alle ihre unzéhligen Ku-
bernetes-Ressourcen als Ganzes automa-
tisiert und "as code" ausgerollt. Dafiir
nutzen Organisationen héufig Helm, Argo
CD oder Flux CD. Das bringt uns auch
wieder zum Thema Secrets-Management,
denn die Frage bleibt, woher kommen nun
die Secrets? Erstellen technische Teams
diese manuell oder werden sie etwa von
Argo CD direkt im Klartext aus einem Git-
Repository ausgelesen? Beides ist nicht op-
timal und besonders Klartext-Secrets in
Git-Repositories sind ein No-Go.

Wie lassen sich solche Plattformen integrieren?
Beim Einsatz einer Secrets-Management-
plattform wie OpenBao oder Public-
Cloud-Werkzeugen wie dem AWS Secrets
Manager gibt es diverse Ansitze, um Se-
crets moglichst einfach, transparent und
sicher den Applikationen zur Verfiigung
zu stellen. Dabei ist der Kubernetes Ope-
rator wohl die meistgenutzte Option. Die-
ser stellt sicher, dass alle angeforderten
Secrets auf Kubernetes verfiigbar und ak-
tuell sind. Im Hintergrund spricht der
Operator etwa mit OpenBao oder AWS
Secrets Manager, authentisiert sich, liest
die geforderten Secrets aus und speichert
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diese als Kubernetes-Secrets im Namens-
raum der Applikation ab. Falls eine An-
meldeinformation rotiert wird, merkt das
ein moderner Operator und aktualisiert
es automatisch. Mit dem Secrets Store
CSI Driver kénnen Apps transparent
iiber das Container Storage Interface ver-
schiedene Speichertypen bestellen. Hier
ist es moglich, Secrets-Store-Treiber zu
verzahnen, um auf diese Art und Weise
auch Secrets anzufordern. Die dritte Va-
riante ist die Sidecar Injection, die ein
Deployment um einen Sidecar-Container
erweitert. Damit tibernimmt ein spezi-
fischer Agent die Aufgabe, ein Secret an-
zufordern und es in den Applikations-
container zu injizieren.

Welche Best Practices miissen Administratoren
in punkto Integration unbedingt kennen?
Wichtig ist zu beachten, welchen Weg Se-
crets nehmen, um auf dem Zielsystem,
also Kubernetes, und schliefilich der Ap-
plikation zur Verfiigung zu stehen. Wel-
che Komponente hat wie viel Zugang und
genief3t wie viel Vertrauen? Idealerweise
hat jede Applikation eine eindeutige Ma-
schinenidentitit und stark eingeschréankte
Berechtigungen, um lediglich auf deren
Secrets zuzugreifen. Gleichzeitig sollten
IT-Verantwortliche bedenken, dass Inte-
grationen wie Operator oder Sidecar In-
jection weitere Kubernetes-Komponenten
hinzufiigen. Sprich, diese sind genauso
zu warten und zu iberwachen.

Lost dies auch die Problematik von RBAC und
somit den direkten oder indirekten Zugriff auf
geheime Anmeldeinformationen?
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Streng genommen nein, denn ein Secret
muss immer irgendwie fiir eine Applika-
tion zugédnglich sein, auch wenn dieses
nur wihrend der Laufzeit im Memory
liegt. Mit geniigend Berechtigungen auf
eine Kubernetes-Plattform oder deren
Namensrdume ist ein Geheimnis norma-
lerweise als exponiert zu betrachten. Des-
halb sind stringente Zugriffs- und Rol-
lenberechtigungen essentiell fiir jede
Plattform. Gleiches gilt auch fiir die ver-
schiedenen Integrationsmoglichkeiten:
Zu lasche Berechtigungen auf ein Git-Re-
pository und dessen Pipeline steigern ge-
nauso das Risiko auf einen Secrets-Leak.
Gleichzeitig helfen Secrets-Management-
Werkzeuge mit Auditierbarkeit und Ro-
tation dabei, ein Leak zu erkennen und
Vertraulichkeit wiederherzustellen.
Schiitzt eine Secrets-Management-Plattform auch
Secrets in CI/CD-Pipelines, um Leaks in Build-
Logs, Artefakten oder Images zu verhindern?
Viele Pipelines nutzen schon fiir den Bau
oder spitestens beim Hochladen von Ar-
tefakten in ein Artefakt-Repository ent-
sprechende Secrets. Gerade wenn aber
Pipelines verantwortlich sind, um alle
notwendigen Secrets von OpenBao oder
dhnlichen Anwendungen auszulesen und
dann auf die Zielsysteme zu verteilen, be-
steht das Risiko, dass diese leaken. Wich-
tig ist vor allem, dass nur die verantwort-
lichen Teams die Pipelines bearbeiten und
gegebenenfalls sogar ausfithren konnen.
Welche Optionen stehen dem Admin mit einer
Secrets-Managementplattform zur Verfiigung,
wenn dennoch einmal Anmeldeinformationen

offentlich werden?

Als erste Mafinahme sollte der Adminis-
trator das entsprechende Secret revozieren
und rotieren. Hierzu ist eine Secrets-Ma-
nagementplattform bereits eine Hilfe, ent-
weder weil es die Anmeldeinformationen
selbst mit einer kurzen Lebenszeit ausge-
stellt hat oder um wenigstens zu verste-
hen, wo und wer dieses Secrets konsu-
miert. Anschlieflend sollten damit zu-
sammenhéngende Sessions und Tokens
auf den Zielsystemen invalidiert werden.
Im Hintergrund sind sauber aggregierte
und indexierte Auditlogs essentiell.
Welche typischen Audit-Problematiken fangen
Secrets-Managementplattformen durch ihre
Architektur ab?

Externe und interne Audits aus Sicht von
Cybersecurity und Compliance stehen fiir
viele Organisationen fast an der Tagesord-
nung. Eine Plattform wie OpenBao unter-
stiitzt die verantwortlichen Teams dabei,
klare und nachhaltige Aussagen treffen zu
kénnen. Sei es, einen liickenlosen Audit-
verlauf aufzuzeigen oder eben durch eine
saubere und moderne Integration der Kon-
sumenten und Umsysteme. Im erweiterten
Kontext von Sicherheitsaudits gilt es auch
nicht zu vergessen, wie viel Transparenz
und Nachvollziehbarkeit eine Open-Sour-
ce-Software bietet. So kdnnen Organisa-
tionen ndmlich auch die Software und de-
ren Komponenten auditieren, was im Zuge
von Regulationen wie EU Cyber Resilience
Act und dem Kontext Supply-Chain-Se-
curity essentiell ist.

Wir danken fiir das Gesprach.
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